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Aplicatie web pentru semnarea electronica la distanta
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Configurare acces la Paperless webSIGN

Pentru a utiliza solutia de semnare Paperless OTP (One Time Password), trebuie sa
parcurgeti doi pasi:

- pasul de configurare a aplicatiei de autentificare la serviciul Paperless webSIGN;

- pasul de creare si configurare cont in aplicatia Paperless WebSIGN.

1. Configurarea autentificarii la serviciul Paperless webSIGN

Pe adresa de e-mail furnizata, cautati e-mail-ul Paperless: Configurare mecanism
de autorizare primit de pe adresa paperless@certsign.ro de la certSIGN, e-mail ce
reprezinta invitatia de configurare a autorizarii accesului in aplicatia Paperless OTP.

1. In vederea autorizrii utiliz&rii serviciului Paperless webSIGN, va trebui s ap&sati
cuvintele acest link. Odata cu accesarea link-ului, pe numarul de telefon furnizat
se va trimite prin sms codul de autorizare pentru utilizarea aplicatiei Authenticator
folosita la autentificare.

certSIGN

Dragh #tsskEsfrsstess

Aceasta este invitatia de a configura solutia de autorizare pentru crearea semnaturilor
electronice folosind sistemul Paperless.

Aplicatia de autorizare este sincronizata cu aplicatia de semnatura electronica. Aceasta permite
generarea de coduri numerice unice, pe care le veti folosi in momentul semnérii documentelor.

Pentru configurarea aplicatiei, va rugam sa accesati acest link utilizind browserul Google
Chrome.

Multumim,
Echipa certSIGN

2. Pe telefonul dumneavoasta, instalati aplicatia Authenticator conform pasului 1 afisat
in browser la sectiunea Cum. Dupa instalare, in pagina web afisata trebuie sa
introduceti codul de autorizare primit prin sms. In cazul in care cronometrul din
dreptul cadmpului Cod Autorizare s-a oprit, acesta a fost inlocuit de butonul
Retrimite cod pe care trebuie sa apasati pentru primirea altui cod.
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3. Pentru finalizarea configurarii aplicatiei Authenticator urmati pasii 3 si 4.

1. Descarca si instaleaza pe dispozitivul tau mobil de tip smartphone (Android sau i0S) una dintre cele doua aplicatii.

2. Introdu codul primit prin SMS in pagina afigata.

3. Confirmd cé ai instalat aplicatia de autentificare prin bifarea optiunii ,Confirm c& am instalat o aplicatie de autentificare .. din
aceastd pagina (vezi mai jos).

4. Apasa butonul "Continud".

5. Scaneazd codul QR (Scan on Device) sau introdu serialul afisat in aplicatia Authenticator instalatd, pentru realizarea leg&turii intre
aceasta si aplicatia Paperless.

6. Deschide aplicatia de semnare la distantd Paperless iar in momentul semndrii introdu codul unic de 6 cifre afisat in aplicatia
Authenticator instalata.

Confirm c& am instalat o aplicatie de autentificare si inteleg ca afisarea codului se va realiza o singura data

4. Pentru a sincroniza aplicatia de autorizare Authenticator cu aplicatia de semnare
Paperless webSIGN, urmati pasul 5 de la sectiunea Cum. Din aplicatia Authenticator
scanati codul QR aparut sau introduceti codul de mana si apasati Trimite. Daca ati
deschis pagina web pe dispozitivul mobil pe care ati instalat aplicatia Authenticator,
apasati Salveaza pe dispozitiv. Din aplicatia Authenticator preluati codul de 6 cifre
aparut, introduceti-l in pagina web si apasati Trimite.

Scaneaza codul QR cu aplicatia de autentificare pe care ai ales sa o folosesti
O A0
]

Salveaza pe dispozitiv

Daca nu poti scana QR, introdu in aplicatia de autentificare acest cod:

Introdu codul generat de aplicatia de autentificare
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5. Dupa finalizarea configurarii aplicatiei Authenticator, puteti utiliza codurile generate
de aceasta pentru a autoriza semnaturile electronice, asa cum este descris la pasul
6 din sectiunea Cum.

2. Crearea si configurarea contului in Paperless webSIGN

Pe adresa de e-mail furnizata, cautati e-mail-ul Paperless webSIGN: Invitatie

certSIGN

Ati configurat cu

Putei utiliza cod
Contacteazad-ne la +4 031 101 18 70 sau pe office@certsign.ro

CONFIGURARE MECANISM DE AUTORIZARE LEss

succes mecanismul de autentificare la Paperless.
urile generate pentru a autoriza semnaturile electronice.

creare cont primit de pe adresa paperless@certsign.ro de la certSIGN, e-mail ce
reprezinta invitatia de creare cont in aplicatia Paperless webSIGN.
1. In vederea credrii si configurdrii contului, va trebui sd ap&sati cuvintele acest link.

Deschideti link-ul in aplicatia Google Chrome.

certSIGN
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DIFA0A = ok s e s o s s b e,

V& transmitem invitatia de a va crea cont in platforma de semnare Paperless webSIGN
in scopul emiterii si utiliz&rii certificatului digital solicitat

Pentru crearea si configurarea contului, va rugdm s accesati acest link .

in cadrul procedurii de inregistrare vi se va cere validarea datelor personale,
confirmarea numarului de telefon, agrearea termeniler si conditiilor i configurarea
parolei de acces.

Recomandam utilizarea aplicatiei Paperless webSIGN in Google Chrome.

Daca aveli deja un cont in sistemul Paperless, veti fi redirectionat cétre pagina de
autentificare.

Termenii si conditiile privind furnizarea de servicii de certificare conform Regulamentului
European 910/ 2014 pot fi consultati accesand Termenii si conditiile.

in cazul in care intAmpinati dificultiti in utilizarea platformei de semnare Paperless
webSIGN, puteti consulta Ghidul de utilizare accesand Ghidul.

Daca doriti 58 semnati local documentele pdf, doc, docx, s, xlsx, utilizand certificatul
digital emis in platforma Paperless webSIGN, descarcati tokenul virtual Paperless
vToken disponibil doar pentru Windows, selectdnd aici dacd aveti sistem de operare pe
64 biti, respectiv aici daca aveti sistem de operare pe 32 biti.

Mota: in scopul emiterii cerificatului digital, cetSIGN va prelucra datele dumneaveastra
cu caracter personal. Detalii privind prelucrarea datelor cu caracter personal si
drepturile pe care le aveti in temeiul legislatiei in vigoare aflati din Nota de informare cu
privire la prelucrarea datelor cu caracter personal certSIGN accesand Nota de
informare.

Multumim,
Echipa ceriSIGN
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2. Dupa accesarea link-ului, se va deschide o paginda unde va trebui sa introduceti
numarul de telefon, inclusiv prefixul tarii (004). Pentru continuare apasati butonul
Validati numarul de telefon.

Paperless webSIGN - creare cont

Pentru crearea contului, verificati informatiile de mai jos 5 introduceti numarul de telefon.

Numele complet: Alice-Raluca Petrescu
Email: alic**#4s=tapy @ sasass w4

Numar de telefon; 0Q40*****#*27

Intreduceti numérul dumneaveastri de
telefon:

Validati numarul de telefen

3. Dupa introducerea numarului de telefon, se va afisa o pagina in care va trebui sa
introduceti, Tn maxim 10 minute, codul primit prin SMS. Pentru continuare apasati
butonul Validati codul.

Codul expira in: 09:46

Intreduceti codul primit prin SMS pe
telefon.

Validati codul

4. In fereastra urmétoare setati o parold conform criteriilor de securitate afisate. Pentru
continuare apésati butonul Inregistrare.

Inregistrare utilizator

Nume utilizator (Email)

Cerinte pentru parola
X Contine cel putin o litera
Parola mica
X Contine cel putin o litera
| mare
X Contine cel putin o cifra
X Contine cel putin un

Confirmare parola caracter special
X Minim 8 caractere lungime

Inregistrare
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Emiterea certificatului digital in Paperless webSIGN

Dupa setarea unei parole veti fi redirectionat catre pagina de autentificare in Paperless
webSIGN cu scopul de a vi se emite certificatul digital.

1. Pentru a va autentifica, introduceti numele de utilizator (adresa de e-mail) si parola
(setata la crearea contului), apoi apasati butonul Intra in cont.

Paperless webSIGN - Autentificare

Mume utilizator (Email)

Parala

Intrd in cont

O Aminteste-ti de mine

Ati uitat parola?

2. Dupa conectare, aplicatia va solicita acordul pentru accesarea unor resurse protejate,
asa cum apare in imaginea de mai jos. Acest ecran va fi afisat doar la prima
conectare. Apasati butonul Permite pentru a putea utiliza aplicatia webSIGN.

Server de autorizare

Aplicatia Paperless webSIGN doreste sa faca urmatoarele in numele tau:

o Citire informatii de baza din profil
* Autentificare

m Conectati-va cu alt cont

3. La prima conectare in aplicatie Paperless webSIGN se va afisa un mesaj de informare
relativ la termenii si conditiile de utilizare a acestei aplicatii. Trebuie sa cititi si sa
acceptati documentul “termenii si conditiile”. Bifati check box-ul ,,Sunt de acord cu
termenii si conditiile” si apasati butonul Continua.

Prin bifarea 'Sunt de acord cu termenii si conditiile’ si apasarea butonului ‘Semneaza’
confirmati faptul ca sunteti de acord cu emiterea unui certificat de semnare la distanta pe
numele dumneavoastra si semnati termenii si conditiile privind utilizarea acestui certificat.

< Sunt de acord cu termenii si conditiile

4. Autorizati semnarea documentului “Termenii si conditiile” prin introducerea unui cod
generat de aplicatia Authenticator mperecheata anterior cu contul webSIGN.
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Aplicatia Paperless webSIGN va crea un certificat calificat care va fi folosit la semnare
pe parcursul perioadei sale de valabilitate.

Autorizati semnarea

Introduceti codul unic de 6 cifre afisat in aplicatia Authenticator pentru a autoriza semnarea

Pentru configuranes splicatiel Authenticator urmati instructiunile din e-mail-ul cu subiectul ‘Paperiess: Configurare mecanism de sutorizare’. In cazul in care nu il mai glsiti

contectatl-ne la 03110116870 saa oMice@cerisbgnre pentru & vl N trimks din mou

Observatie: Daca nu ati configurat aplicatia Authenticator, consultati informatiile
din e-mail-ul indicat in detaliile prezentate cu rosu sub butonul Autorizeaza. In cazul
in care aveti aceste configurari facute, puteti bifa check box-ul Nu mai afisa acest
mesaj din partea dreapta jos pentru ca la urmatoarea solicitare de autorizare sa
nu mai apara mesajul respectiv.

5. Dupa generarea certificatului, va aparea pagina unde se pot incarca documentele
pentru a fi semnate.

Crearea semnaturilor electronice cu certificatul digital emis in
Paperless webSIGN

1. Crearea semnaturilor electronice in cloud Paperless webSIGN

Se poate semna orice tip de document (.pdf si non-.pdf): documentele .pdf isi vor pastra
extensia si vor fi semnate in interior, iar cele cu alta extensie (non-.pdf) vor fi semnate
cu semnatura .p7s.

! Fisierele cu extensia .PDF (diferita de .pdf) vor fi semnate cu semnatura .p7s.

1. Pentru a semna in cloud trebuie sa fiti logat, cu user-ul si parola create anterior, in
pagina web Paperless webSIGN de la adresa: https://websign.ro/
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Paperless webSIGN - Autentificare

Mume utilizator (Email)

Parala

Intra in cont

O Aminteste-ti de mine

Ati uitat !‘.ﬂ:l)hi ?

2. Incércarea se poate face fie apdsand butonul Incarci fisiere, fie prin tragere (drag
& drop). Pentru a continua, apasati butonul Continua.

Paperless webSIGN  Istoric semnar #~ @~ Deconectare, alice.pet

Semneaza documente

X Inserati fisierele aici...

3. Dupa incarcarea documentelor pe care doriti sa le semnati, se va afisa pagina cu
documentele. In cazul in care ati incdrcat un document pe care nu doriti s&-1 semnati,
apasati butonul Sterge. Pentru a trece in etapa de semnare, apasati butonul
Continua.

Paperless webSIGN  Istoric semnai &~ Q~ Deconectare, alice.petrescu@certsign.ro

Semneaza documente

+ incarca fisiere...

Denumire: Contract.docx Denumire: link folosit.JPG Denumire: Test 2.pdf Denumire: Test.pdf
Dimensiune: 11,19 K Dimensiune: 27.82 K Dimensiune: 229,53 K Dimensiune: 13939 K
Status: incarcat Status: ncarcat Status: ncarcat Status: incarcat

Sterge @ Sterge @ Sterge @ Sterge @
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4. In cazul documentelor .pdf puteti crea semn&turd vizibild pe documente: selectati
fiecare document in parte, trasati cate un chenar in locul in care doriti sa fie aplicata
semnatura, apoi apasati butonul Continua. Daca doriti semnatura invizibila, apasati
butonul Continua fara a seta acest chenar.

Paperless webSIGN G- Q-

Pozitioneaza semnatura in fisier

* Daca nu veti selecta pozitia semnaturii, aceasta nu va fi vizibila in figier. Pentru vizualizarea semnaturii utilizati meniul de Semnaturi din aplicatia cu care deschideti fisierul .pdf
semnat.
OONu mai a
"
1. Example pdf 1517 Acesta este un exemplu de semnare.
Data Semnatura utilizator
2. Exemplu.pdf 1505...

/

dreptunghi semnare

> v

5. Dupa incarcarea documentelor va aparea un pop up cu detaliile certificatului digital
care se va folosi la semnare. Apasati butonul Continua pentru a continua semnarea
cu certificatul prezentat.

Veti semna folosind certificatul digital:

Email: alice.petrescu@certsign.ro

Numdr de serie: 22034889396FC1B131D3E1E9

Emitent: 0ID.2.5.4.97=VATRO- 18288250, CN=certSIGN Qualified CA, O=CERTSIGN SA, C=RO
Nume subiect: CN=Alice-Raluca Petrescu, SERIALNUMBER=PAR1, C=RO, SN=Petrescu, G=Alice-Raluca
Valabilitate: Apr 14, 2020, 2:33:29 PM - Apr 14, 2021, 2:33:29 PM

6. Pentru autorizarea semnarii documentelor trebuie sa introduceti codul afisat de
aplicatia Authenticator instalata pe telefon. Codul va trebui introdus in pagina in
maxim 30 secunde de la aparitia sa in aplicatia Authenticator. Dupa introducere,
apasati butonul Autorizeaza.

Observatie: Daca nu ati configurat aplicatia Authenticator, consultati informatiile
din e-mail-ul indicat in detaliile prezentate cu rosu sub butonul Autorizeaza. in cazul
in care aveti aceste configurari facute, puteti bifa check box-ul Nu mai afisa acest
mesaj ca la urmatoarea semnare sa nu mai apara mesajul respectiv.
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Autorizati semnarea

Veti semna fisierele:

Example.pdf
Contract.docx
Exemplu.pdf
link folosit.JPG

Introduceti codul unic de 6 cifre afisat in aplicatia Authenticator pentru a autoriza semnarea

l odul de autorizare

Codul de autorizare este necesar

Pentru configurarea aplicatiei Authenticator urmati instructiunile din e-mail-ul cu subiectul "Paperless: Configurare mecanism de autorizare'. in cazul in care nu il mai gasiti,

contactati-ne la 031.101.18.70 sau office@certsign.ro pentru a va fi trimis din nou.

7. Dupa semnarea documentelor se va afisa pagina de descarcare, iar arhiva zip cu
acestea se va descarca automat cu denumirea SignedFiles.zip in folderul destinat
descarcarilor (Downloads, de regula). Puteti descarca si individual documentele prin
apasarea butonului Descarca de sub fiecare document.

Paperless webSIGN  Istoric semnari #~ @~ Deconectare, alice.petrescu@certsign.ro
Descarca documentele semnate

Fisierele vor fi descarcate automat in 4 secunde. Daca descarcarea nu incepe, apasati butonul 'Descarca tot' sau descarcati fiecare fisier.

Denumire: Example.pdf Denumire: Contract.docx Denumire: Exemplu.pdf Denumire: link folositJPG
Dimensiune: 151.79 K Dimensiune: 11.19 K Dimensiune: 150.51 K Dimensiune: 27.82 K
Status: semnat Status: semnat Status: semnat Status: semnat

8. Dupa semnare, documentele .pdf isi vor pastra extensia si vor fi semnate in interior,
iar cele cu alta extensie (non-.pdf) vor fi semnate cu semnatura .p7s.

& » This PC » Windows (C) » Users » alice.petrescu » Downloads > SignedFiles

~ Name Date modified Type Size
~ Contract.docx.p7s 14-Apr-20 14:33  P7S File 20 KB
& Example.pdf 14-Apr-20 14:33  Adobe Acrobat Document 179 KB
& Exemplu.pdf 14-Apr-20 14:33  Adobe Acrobat Document 178 KB
~ link folosit.JPG.p7s 14-Apr-20 14:33  P7S File 36 KB
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9. In cazul in care doriti s§ continuati semnarea altor documente, accesati butonul
Semneaza din nou aflat in dreapta sus.

Descarca documentele semnate

Descarca tot & Semneaza din nou +

2. Crearea semnaturilor electronice pe statia locala

Dupa emiterea certificatului digital in platforma Paperless webSIGN, puteti s& semnati
local (pe calculatorul/laptopul personal) documentele .pdf, .doc, .docx, .xls, .xIsx
utilizand acest certificatul digital. Pentru semnare trebuie sa instalati aplicatia tokenului
virtual, Paperless vToken, disponibila doar pentru sistemul de operare Windows.
1. Descarcati aplicatia Paperless vToken de pe unul dintre link-urile urmatoare, in
functie de versiunea sistemul de operare (pe 32 sau 64 biti):
- pentru Windows pe 64 biti:
https://certsign.ro/vToken/vToken-x64-1.0.7611.42050.exe
- pentru Windows pe 32 biti:
https://certsign.ro/vToken/vToken-x86-1.0.7611.42244.exe
2. Instalati aplicatia accesand executabilul salvat. La instalare se va crea pe desktop
short cut-ul Paperless vToken.
3. Accesati short cut-ul Paperless vToken, introduceti user-ul si parola de acces in
platforma Paperless websign, apoi apasati butonul Autentificare.

Paperless vToken - e

Paperless webSIGN

Nume utilizator (E-mail)

Numele utilizatorului este necesar.

Parola

Autentificare

Manual de utilizare
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4. Aplicatia se va deschide in sectiunea Sstem tray. La deschidere, certificatul din cloud
va fi importat automat in store-ul de certificate al Windows-ului si va putea fi folosit
la semnare documente .pdf, .doc, .docx, .xls, .xlIsx.

§ Paperless vIoken

Paperless vToken
Aplicatia este pregatita pentru

dalC.

| Paperless ki
I = N7 U

5. Pentru semnarea documentelor .pdf, .doc, .docx, .xls, .xIsx se folosesc tool-urile de
semnare integrate in aplicatiile destinate acestor tipuri de fisiere, respectiv:
- Adobe Reader (versiunile Adobe Reader XI si Adobe Acrobat Reader DC) pentru

documente .pdf;

- Word pentru documente .doc, .docx;
- Excel pentru documente .xls, .xlsx.
Pentru autorizarea semnarii trebuie sa introduceti codul de autorizare din aplicatia
Authenticator instalata pe telefon.

Paperless vToken - x

Introduceti codul de autorizare:

Autentificarea in platforme web cu certificatul digital emis in
Paperless webSIGN

Dupa emiterea certificatului digital in platforma Paperless webSIGN, puteti sa va
autentificati cu acest certificat in platformele web care solicita certificat digital calificat.
Browserele recomandate pentru autentificare sunt: Google Chrome, Opera, Edge.
Pentru autentificare trebuie sa instalati aplicatia tokenului virtual, Paperless vToken,
disponibila doar pentru sistemul de operare Windows.
1. Descarcati aplicatia Paperless vToken de pe unul dintre link-urile urmatoare, in
functie de versiunea sistemul de operare (pe 32 sau 64 biti):
- pentru Windows pe 64 biti:
https://certsign.ro/vToken/vToken-x64-1.0.7611.42050.exe
- pentru Windows pe 32 biti:
https://certsign.ro/vToken/vToken-x86-1.0.7611.42244.exe
2. Instalati aplicatia accesand executabilul salvat. La instalare se va crea pe desktop
short cut-ul Paperless vToken.
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3. Accesati short cut-ul Paperless vToken, introduceti user-ul si parola de acces in
platforma Paperless websign, apoi apasati butonul Autentificare.

Paperless vToken

Paperless webSIGN

Nume utilizator (E-mail)

Numele utilizatorului este necesar.

Parola

Autentificare

Manual de utilizare

4. Aplicatia se va deschide in sectiunea Sstem tray. La deschidere, certificatul din cloud
va fi importat automat in store-ul de certificate al Windows-ului si va putea fi folosit
la autentificare in platformele web dorite: ANAF, AFM, autoconfirmare Certsign.

§ Paperless vIoken

Paperless vToken
& ia este pregatita pentru

5. Pentru autorizarea autentificarii trebuie sa introduceti codul de autorizare din
aplicatia Authenticator instalata pe telefon.

Paperless vToken - x

Introduceti codul de autorizare: |
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