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Configurare acces la Paperless webSIGN (Win si MAC)

Pentru a utiliza solutia de semnare Paperless TOTP (Time-based One Time Password), trebuie
sa parcurgeti doi pasi:

- pasul de configurare a solutiei de autorizare la serviciul Paperless webSIGN;

- pasul de creare si configurare cont in aplicatia Paperless webSIGN.

I. Configurarea autorizarii la serviciul Paperless webSIGN
(Win si MAC)

Pentru configurarea autorizarii de semnare prin serviciul Paperless webSIGN trebuie sa
parcurgeti doua etape:

- instalarea solutiei de autorizare, care poate fi aplicatie de telefon, aplicatie desktop sau
extensie de autorizare in browser Google Chrome;

- imperecherea solutiei de autorizare cu contul Paperless webSIGN.

1. Instalarea solutiei de autorizare

1.1. Instalarea aplicatiei de telefon (Android si iPhone)

Pentru autorizarea de pe telefon se poate folosi varianta instalarii uneia dintre aplicatiile
Google Authenticator sau Microsoft Authenticator. Ambele se descarca din magazinul
de aplicatii al telefonului. Solutia este compatibila cu Android si iPhone.

1.2. Instalarea aplicatiei de desktop (Win si MAC)

Pentru autorizarea de pe desktop (calculator sau laptop) sunt disponibile aplicatilea WinAuth
(pentru platforma Windows) si Authenticator (pentru platforma MAC).

1.2.1. Instalarea aplicatiei WinAuth (pentru Windows

Informatii despre aplicatie si descarcare se gasesc la adresa:

https://winauth.github.io/winauth/download.html

Versiunea compatibila cu Win 7, 8 si 10, care necesita .Net Framework 4.5, se gadseste
arhivata pe link-ul:

https://qgithub.com/winauth/winauth/releases/download/3.5.1/WinAuth-3.5.1.zip

Versiunea compatibila cu Win 7, care necesita .Net Framework 3.5, se gaseste arhivata pe
link-ul:

https://github.com/winauth/winauth/releases/download/3.5.1/WinAuth-3.5.1-NET35.zip
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Descarcati arhiva potrivita sistemului de operare detinut, dezarhivati si rulati WinAuth.exe.
Apasati butonul Add si alegeti optiunea Authenticator.

» WinAuth-3.5.1 - X
. Add Authenticator

Mame Date medified Type Size

© WinAuth.exe 07-Jun-16 19:44 et 5,647 KB Name: |Authenticator

1. Enter the Secret Code for your authenticator. Spaces don't matter. If
you have 3 OR code you can paste the URL of the image instead.

WinAuth

aici se copiaza kodul OR din browser Decode

Click the "Add" button to create or import your authenticatg:
2. Choose if this is a time-based or a counter-based authenticator. If
you dont know; it's likely time-based, so just leave the default choice.

Add_|[¢h Authenticator o 4 Time-based Counter-based
G Google 3. Click the Verify button to check the first code
B¢ Microsoft
& Guild Wars 2
B Glyph/ Trion 4. Verify the following code matches your service.
Steam
= Import.. H =

0K ‘Cancel

1.2.2. Instalarea aplicatiei Authenticator (pentru MAC

Descarcati aplicatia Authenticator din App Store. Dupa descarcare apasati butonul Open
pentru deschidere.

Authenticator App

Rk wN 6

In interfata aplicatiei Authenticator, apdsati butonul Create a new vault, apoi setati o parol3
de acces in aplicatie.

1.3. Instalarea extensiei de autorizare in Google Chrome (Win si MAC)

Pentru autorizarea din browser se poate folosi varianta activarii unei extensii a aplicatiei Google
Authenticator in browser-ul Google Chrome. Solutia este compatibila cu Windows si MAC.
Pentru activare cautati in Chrome web store extensia aplicatiei GAuth Authenticator.
Apasati butonul Add to Chrome pentru a addauga aceasta extensie in Chrome.

® O ® . Gauth Authenticator - Chrome X 4+ v
&« C @ chrome.google.com/webstore/detail/gauth-authenticator/ilgenhelpchnceeipipijaljikblbcoblzhl=en h % O &
£ chrome web store L& sionin

Home > Extensions > GAuth Authenticator

- GAuth Authenticator

{&} gauth.apps.gbraad.nl

Y W W i 215 | Productivity | 100,000+ users
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In pop up-ul care apare, accesati Add extension.

ﬂ Add "GAuth Authenticator™?

Cancel Add extension

Aplicatia GAuth Authenticator va fi adaugata ca extensie in Google Chrome. Pentru a aparea
in bara, accesati butonul de extensii (iconita puzzle), alegeti GAuth Authenticator si apasati
butonul Pin (cu iconita de piuneza).

@ Google Chrome File Edit View History Bookmarks Profiles Tab Window Help

[ ] o & gauth authenticator - Google © X e GAuth Authenticator - Chrome X +

&« C @ chrome.google.com/webstore/detail/gauth-authenticator/ilgcnhelpchnceeipipijalikblbcobl/related?hi=en ) ﬁ@] 2

x
~ chrome web store Extensions Sign in
No access needed
These extensions don't need to see and change
information on this site.

GAuth Authenticator B H
- GAuth Authenticator & Mansge Exensions

{4} gauth.apps.gbraad.nl

Home > Extensions > GAuth Authenticator

Y % % W % 215 | Productivity | 100,000+ users

2. imperecherea solutiei de autorizare cu contul Paperless webSIGN

Dupa instalarea solutiei de autorizare, pe adresa de e-mail furnizata catre certSIGN, cautati
e-mail-ul Paperless: Configurare mecanism de autorizare de la paperless@certsign.ro.
E-mail-ul reprezinta invitatia de configurare a autorizarii semnarii in aplicatia Paperless TOTP.
In vederea autorizdrii utilizdrii serviciului Paperless webSIGN parcurgeti pasii de mai jos:

1. Apasati cuvintele acest link si deschideti hiperlink-ul in browser-ul Google Chrome. La
accesarea link-ului, pe numarul de telefon furnizat catre certSIGN se va trimite prin sms
codul de autorizare pentru continuarea procedurii.

certSIGN

Dragh ki ektets

Aceasta este invitatia de a configura solutia de autorizare pentru crearea semnaturilor
electronice folosind sistemul Paperless.

Aplicatia de autorizare este sincronizati cu aplicatia de semnéaturd electronica. Aceasta permite
generarea de coduri numerice unice, pe care le veti folosi in momentul semnérii documentelor.

Pentru configurarea aplicatiei, v rugam sa accesati acest link utilizind browserul Google
Chrome.

Multumim,
Echipa certSIGN
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2. Derulati pagina web afisata pana in partea de jos si, in campul Cod Autorizare de la
sectiunea CUM, introduceti, in maxim 5 minute, codul de autorizare primit prin sms in
momentul accesarii link-ului.

&« c 8 rsspro.certsign.ro/RSS.TOTPClientService_01/F66266ACTF250144B4ECBBIBD0AF282F149761F2

Paperless - Mecanism de autoriz. X +

certSIGN

ﬁ CONFIGURARE MECANISM DE AUTORIZARE LESSs

Pentru a utiliza produsele din suita certSIGN Paperless, este necesara instalarea unei aplicatii tip Authenticator. Aceasta

genereaza coduri unice aleatoare pe care le vei utiliza in momentul semndrii la distant3 a unui document

Poti alege dintre urmatoarele aplicatii tip Authenticator, sincronizate cu produsele certSIGN Paperless:

< 2

Google Authenticator Microsoft Authenticator
Download from Google Play Download from Google Play
Download from App Store Download from App Store

Important! Nu este necesara detinerea unui cont Google/Microsoft pentru functionarea acestora!

1. Descarca §i instaleaza pe dispozitivul tu mobil de tip smartphone (Android sau i0S) una dintre cele doud aplicatji.

2. Introdu codul primit prin SMS in pagina afigata

3. Confirma ca ai instalat aplicatia de autentificare prin bifarea optiunii ,Confirm £ am instalat o aplicatie de autentificare " din
aceastd pagind (vezi mai jos).

4. Apasé butonul *Continud".

5. Scaneaza codul OR (Scan on Device) sau introdu serialul afigatin aplicatia Authenticator instalata, pentru realizarea leg&turii intre
aceasta §i aplicafia Paperless.

6. Deschide aplicatia de semnare |a distantd Paperless iar in momentul semndrii introdu codul unic de 6 cifre afisat in aplicatia
Authenticator instalata.

~

L

Cod Autorizare EY

i ) ) o Pas 2. Introducere cod primit prin
O  Confirm ca am instalat o aplicatie de autentificare giinteleg ca afigarea codului se va realiza o singura data

m sms la accesare link din e-mail

Daca nu ati reusit introducerea sms-ului in cele 5 minute alocate, la terminarea celor 5
minute, cronometrul din dreptul campului Cod Autorizare se opreste. Apdsati butonul
Retrimite cod pentru primirea altui cod prin sms.

Confirm cd am instalat o aplicatie de autentificare si inteleg c& afisarea codului se va realiza o singura data

il
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3. Pentru finalizarea configurarii autorizarii bifati check boxul de confirmare instalare aplicatie
Authenticator si apasati Continua (pasii 3 si 4 sectiunea Cum). Se va afisa pagina cu
codul QR.

4. Pentru sincronizarea solutiei de autorizare cu aplicatia de semnare Paperless webSIGN,
trebuie copiat sau scanat codul QR afisat (pasul 5 sectiunea Cum), in functie de ce solicita
solutia de autorizare folosita.

Scaneaza codul QR cu aplicatia de autentificare pe care ai ales s o folosesti
m] AL [m

O

Dacé nu poti scana QR, introdu in aplicatia de autentificare acest cod:

Introdu codul generat de aplicatia de autentificare
COd e

2.1. fmperecherea aplicatiei de telefon cu contul Paperless webSIGN

Pentru imperecherea aplicatiei de telefon cu contul Paperless webSIGN urmati pasii:

1. Daca ati instalat aplicatia Authenticator pe telefon si ati accesat e-mail-ul de autorizare
de pe alt device (calculator, laptop, tableta sau alt telefon), deschideti aplicatia
Authenticator instalata si scanati codul QR aparut la @.

Daca ati instalat aplicatia Authenticator pe telefon si ati accesat e-mail-ul de autorizare
de pe acelasi telefon, apasati butonul Salveaza pe dispozitiv @.

2. Dupa scanarea / salvarea codului QR, aplicatia Authenticator de pe telefon va genera
coduri de autorizare de 6 cifre, valabile 30 de secunde.

2.2. imperecherea aplicatiei de desktop cu contul Paperless webSIGN

2.2.1. imperecherea aplicatiei de desktop WinAuth (pentru Windows

Pentru imperecherea aplicatiei de desktop WinAuth cu contul Paperless webSIGN urmati pasii:

1. Copiati codul QR din browser ®, deschideti aplicatia WinAuth cu addugare de
Authenticator, lipiti codul QR in campul de la 1, apoi apasati butonul Verify Autheticator
de la 3. Dupa aparitia codului in cdmpul de la 4 apasati butonul OK.
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Add Authenticator

Mame: Authenticator

1. Enter the Secret Code for your authenticator. Spaces don't matter. If
you have a OR code, you can paste the URL of the image instead.

aici se copiaza codul QR din browser Decode

2. Choose if this is a time-based or a counter-based autherticator. If
you dor't know, it's likely time-basad, so just leave the default choice.

® Time-based | Counter-based
3. Click the Verify button to check the first code.
Verify Authenticator

4. Verify the following code matches your service.

0K Cancel

Bulevardul Tudor Viadimirescu nr. 29A, AFI Tech Parkl, Bucuresti
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2. Redeschideti aplicatia WinAuth, setati o parola de acces in aplicatie si apasati OK.

Pratection
Select how you would like to protect your authenticators. Using a password is strongly recommended, otherwise your

data could be read and stolen by malware running on your computer.

[W Protect with my own password

Your authenticators will be encryptad using your own password and you will need to enter your password to open

WinAuth. Your autherticators will be inaccessible if you forget your password and you do not have a backup.
Password LT

Verify ess

Additionally, you can protect and encrypt your data wsing the built-in Windows account encryption. This will lock your
authenticators to this computer or user so they cannot be opened even if the files are copied. You MUST turn this off if
his user account.

you are going to reformat your disk, re-install Windows or delet

["] Encrypt to only be useable on this computer

And only by the current user on this computer
[[] Lock with a YubiKey
O
‘ Use Slot | | Configure Slot

0K Cancel

3. Aplicatia WinAuth cu Authenticator va genera coduri de autorizare de 6 cifre, valabile 30

de secunde.

certSIGN

WinAuth

Authenticator
426 957
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4. La fiecare deschidere ulterioara a aplicatiei WinAuth trebuie sa introduceti parola setata
initial.

WinAuth

Password

sene oK

2.2.2. imgerecherea aplicatiei de desktop Authenticator (pentru MAC)

Pentru imperecherea aplicatiei de desktop Authenticator de pe MAC cu contul Paperless
webSIGN urmati pasii:
1. Apasati butonul + din interfata aplicatiei si din System Preferences -> Privacy permiteti
aplicatiei sa inregistreze (scaneze) ecranul pentru a se putea scana codul QR.
(i Securty & Privacy
Scan QR Code General FievVauit Frowail (G

4 Location Services Allow the apps below to record the contents of your
screen, even while using other apps.

") Contacts

Authenticator would like to scan —
your screen for QR codes. Calendars

@ rerincers

m Photos
O Camera
Microphone

m Speech Recognition

® Accessibility

Drag Authenticator App over your QR Code

You don't know where to find the QR code?

2. Trageti interfata aplicatiei Authenticator peste codul QR din browser apéarut la @ si
aplicatia va scana singura codul QR.
K certsiG

Scan QR Code

Scaneaza codul QR cu aplicatia de autentificare pe care ai alg

Drag Authenticator App over your QR Code

You don't know where to find the QR code?

Salveaza |

Other Options:

Daca nu poti s

Manually Google

certSIGN
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3. Aplicatia Authenticator va genera coduri de autorizare de 6 cifre, valabile 30 de secunde.

Authenticator

certSIGN Paperless 814120

@ Sync & Backup

2.3. Imperecherea extensiei de browser cu contul Paperless webSIGN

Pentru imperecherea extensiei de browser cu contul Paperless webSIGN urmati pasii:
1. Accesati iconita GAuth Authenticator din browser-ul Google Chrome. Apasati butonul
Add pentru a adauga contul pentru care faceti sincronizarea.

® O ® G gauth authenticator - Google © X @ httpsi//gauth.apps.gbraad.nl X+

C @& gauth.apps.gbraad.nl L g D* o 2
One-time passwords m

2. Completati campurile Account name si Secret key, apoi apasati butonul Add:
e Account name: completati user-ul (= adresa de e-mail) cu care accesati cloud-ul;
e Secret key: completati codul QR copiat anterior din browser (vezi ® de la subpunct 4).

® & gauth authenticator - Google © X ‘ @ Add account x +

~ ®

C @ gauth.apps.gbraad.nl/#add L g » 0O =

Add account

Account name:
prenume.nume @ domeniu.ro

Secret key:

D e e e e
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3. Dupa salvarea codului QR, extensia din browser va genera coduri de autorizare de 6 cifre,
valabile 30 de secunde.

ece G gauth authenticator - Google @ nhttps://gauth.apps.gbraad.nl/i X + v

< C @ gauth.apps.gbraad.nl/#main h s+ G » 0O &

= ['
One-time passwords B

prenume.nume @domeniu.ro

II. Activarea contului in Paperless webSIGN (Win si MAC)

Pe adresa de e-mail furnizata, cautati e-mail-ul Paperless webSIGN: Invitatie creare
cont primit de pe adresa paperless@certsign.ro de la certSIGN, e-mail ce reprezinta invitatia
de creare cont in aplicatia Paperless webSIGN.

In vederea activérii si configurdrii contului, urmati pasii de mai jos:

1. Apasati cuvintele acest link si deschideti hiperlink-ul in browser-ul Google Chrome.

certSIGN

DIA0A = s sk seske s e sk e e,

V& fransmitem invitatia de a v& crea cont in platforma de semnare Paperless webSIGN
in scopul emiterii si utilizarii certificatului digital solicitat.

Pentru crearea si configurarea contului, va rugadm sa accesati acest link .

in cadrul procedurii de inregistrare vi se va cere validarea datelor personale,
confirmarea numarului de telefon, agrearea termenilor si condiiilor si configurarea
parolei de acces.

Recomandam utilizarea aplicatiei Paperless webSIGN in Google Chrome.

Daca aveli deja un cont in sistemul Paperless, veti fi redirectionat catre pagina de
autentificare.

Termenii si conditiile privind furnizarea de servicii de ceriificare conform Regulamentului
European 910/ 2014 pot fi consultati accesand Termenii si conditiile.

in cazul in care intdmpinati dificultati in utilizarea platformei de semnare Paperless
webSIGN, puteti consulta Ghidul de utilizare accesand Ghidul.

Daca doriti 58 semnati local documentele pdf, doc, docx, xs, xIsx, utilizand certificatul
digital emis in platforma Paperless webSIGN, descarcati tokenul virtual Paperless
vToken disponibil doar pentru Windows, selectdnd aici daca aveti sistem de operare pe
64 biti, respectiv aici dacd aveti sistem de operare pe 32 biti.

Mota: in scopul emiterii cerfificatului digital, certSIGN va prelucra datele dumneavoastra
cu caracter personal. Detalii privind prelucrarea datelor cu caracter personal si
drepturile pe care le aveti in temeiul legislatiei in vigoare aflati din Nota de informare cu
privire la prelucrarea datelor cu caracter personal certSIGN accesand Nota de
informare.

Multumim,
Echipa certSIGN
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2. In pagina care se deschide, introduceti numarul de telefon, inclusiv prefixul tarii (004).
Pentru continuare apasati butonul Validati numarul de telefon.

Paperless webSIGN - creare cont

Pentru crearea contului, verificati informatiile de mai jos st intreduceti numirul de telefon.

Numele complet: Alice-Raluca Petrescu
Email: alick*#xssstoy @ sassss ko

Numar de telefon; 0Q40*****#*27

Intreduceti numérul dumneaveastri de
telefon:

Validati numarul de telefen

3. Dupa introducerea numarului de telefon, se afiseaza o paginda in care trebuie sa
introduceti, in maxim 10 minute, codul primit prin SMS. Pentru continuare apasati butonul
Validati codul.

Codul expira in: 09:46

Introduceti codul primit prin SMS pe
telefon.

Validati codul

4, In fereastra urmatoare setati o parola conform criteriilor de securitate afisate. Pentru
continuare ap&sati butonul Inregistrare.

Inregistrare utilizator

Nume utilizator (Email)

Cerinte pentru parola
X Contine cel putin o litera
Parola micd
X Contine cel putin o litera
‘ mare
X Contine cel putin o cifra
X Contine cel putin un

Confirmare parola caracter special
X Minim 8 caractere lungime

inregistrare
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Emiterea certificatului digital in Paperless webSIGN (Win si MAC)

Dupa setarea unei parole veti fi redirectionat catre pagina de autentificare in Paperless
webSIGN cu scopul de a vi se emite certificatul digital.

1. Pentru a va autentifica, introduceti numele de utilizator (adresa de e-mail) si parola (setata
la crearea contului), apoi apasati butonul Intra in cont.

Paperless webSIGN - Autentificare

MNume utilizator [Email)

Parala

Intra in cont

O Aminteste=ti de mine

At vitat parola?

2. Dupa conectare, aplicatia va solicita acordul pentru accesarea unor resurse protejate, asa
cum apare in imaginea de mai jos. Acest ecran va fi afisat doar la prima conectare. Apasati
butonul Permite pentru a putea utiliza aplicatia webSIGN.

Server de autorizare

Aplicatia Paperless webSIGN doreste sa faca urmatoarele in numele tau:

o Citire informatii de baza din profil
* Autentificare

m Conectati-va cu alt cont

3. La prima conectare in aplicatie Paperless webSIGN se va afisa un mesaj de informare

relativ la termenii si conditiile de utilizare a acestei aplicatii. Trebuie sa cititi si sa acceptati
documentul “termenii si conditiile”. Bifati check box-ul ,Sunt de acord cu termenii si
conditiile” si apasati butonul Continua.

Prin bifarea 'Sunt de acord cu termenii si conditiile’ si apasarea butonului 'Semneaza’
confirmati faptul ca sunteti de acord cu emiterea unui certificat de semnare la distanta pe
numele dumneavoastra si semnati termenii si conditiile privind utilizarea acestui certificat.

< Sunt de acord cu termenii si conditiile

4. Autorizati semnarea documentului “Termenii si conditiile” prin introducerea unui cod
generat in extensia de autorizare imperecheata anterior cu contul webSIGN. Aplicatia
Paperless webSIGN va crea un certificat calificat care va fi folosit la semnare pe parcursul
perioadei sale de valabilitate.

certSIGN

Cod fiscal: RO18288250, Registrul Comertului: 340/484/2006. Capital social: 1,971,000

Sediul social: Soseaua Oitenitei Nr. 107 A, Corp C1, Parter, Sector 4, 041303, Bucuresti, Telefon: +40 31 101 1870; Fax: +4021 311 99 05; E-mail: office@certsign.ro

ISO 9001-26325/06/R, ISO 14001-EMS-3928/R, OHSAS 18001-OHS-957, ISO 27001-111/10: RINA SIMTEX-RENAR; ISO 9001-IT-85030, ISO 14001-IT-84805, OHSAS
18001-1T-84806, ISO 27001-IT-850322: IQNET ISO 20000-1 - ITSTAS-BI/I 3: ACCREDIA operator de date cu caracter personal .nregistrat sub Nr. 3160

13


mailto:office@certsign.ro

Bulevardul Tudor Viadimirescu nr. 29A, AFI Tech Parkl, Bucuresti

certSIGN.

www.certSIGN.ro

Autorizati semnarea

Introduceti codul unic de & cifre afisat in aplicatia Authenticator pentru a autoriza semnarea

Pertru configursies Splieatisl Authenticster wrmati indtructivnils din ¢ mail-ul cu subiectul Paperieis: Configuisne Macaniin 38 Sutariesrs . In cazul in are ru il msi gl

contactatl-ne b 031.101.18.70 sau effice@certsignro pentru 3 vi i trimis din mou.

Observatie: Daca nu ati configurat extensia de autorizare, consultati informatiile de la
capitoul 1 din acest document. In cazul in care aveti aceste configurdri ficute, puteti bifa
check box-ul Nu mai afisa acest mesaj din partea dreapta jos pentru ca la urmatoarea
solicitare de autorizare sa nu mai apara mesajul respectiv.

5. Dupa generarea certificatului, va aparea pagina unde se pot incarca documentele pentru
a fi semnate.

Semnarea cu certificatul emis in cloud (Win si MAC)

1. Semnarea in cloud Paperless webSIGN (Win si MAC)

In cloud se poate semna orice tip de document (.pdf si non-.pdf). Documentele .pdf isi vor
pastra extensia si vor fi semnate in interior, iar cele cu alta extensie (non-.pdf) vor fi semnate
cu semnatura .p7s. Daca doriti sa semnati cu extensia .p7s si fisiere .pdf, apasati sageata
de langa butonul Continua.

*Hncarci fisiere...

1. Pentru a semna in cloud trebuie sa fiti logat, cu user-ul si parola create anterior, in pagina
web Paperless webSIGN de la adresa furnizata la achizitie:

Paperless webSIGN - Autentificare

MNume utilizator (Email)

Parola

Intra in cont

O Aminteste-1i de mine

Ati uitat parola?

certSIGN
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2. Apésati butonul Incarci fisiere sau trageti fisierele (drag & drop) pentru a le incérca.

©@ &~ @~ Deconectare, alice.petrescu@certsign.ro

L ES S ‘ webSIGN  storic semnar

Semneaza documente

X Inserati fisierele aici...

3. Dupé incdrcare, se va afisa pagina cu documentele. In cazul in care ati incdrcat un
document pe care nu doriti sa-I semnati, apasati butonul Sterge. Pentru a trece in etapa
de semnare, apasati butonul Continua (pentru a pastra documentele .pdf in acelasi
format .pdf) sau - pentru a semna toate documentele sub forma .p7s.

LESS ‘ webSIGN sioric semnar @ %~ @~ Deconectare, alice.petrescu@certsign.ro
Semneaza documente
_ —\/
Denumire: Test,jpg Denumire: Example.pdf Denumire: Contract.docx Denumire: Exemplu.pdf
Dimensiune: 246.79 K Dimensiune: 151.79 K Dimensiune: 11.33 K Dimensiune: 150.51 K
Status: incarcat Status: incarcat Status: incarcat Status: incarcat

4. Pentru a crea semnatura vizibila pe documentele .pdf, selectati fiecare document in parte,
trasati cate un chenar in locul in care doriti sa apara semnatura si apasati butonul
Continua. Daca doriti semnatura invizibila, apasati Continua fara a seta acest chenar.

LES S webSIGN storic semnar © &~ @~ Deconectare, alice.petrescu@certsign.ro
Pozitioneaza semnatura in fisier
1. Selectati din lista documentelor incércate fiecare fisier pe care vreti sa il semnati pentru previzualizarea acestuia si alegerea pozitiei semnaturii

electronice.”

2. Derulati documentul si alegeti locul in care va fi pozitionatd semnéatura. Cu un click-stdnga continuu, realizati un dreptunghi in care aceasta va fi
integrata.

3. Parcurgeti pasii 1si 2 pentru fiecare fisier in care doriti sa definiti pozitia semnaturii iar apoi apasati "Continua’.

* Dacé nu veti selecta pozitia semnaturii, aceasta nu va fi vizibila in fisier. Pentru vizualizarea semnaturii utilizati meniul de Semnaturi din aplicatia cu care

(%)

deschideti fisierul .pdf semnat.

This Is &n example of signing.

( Example.pdf )
Exemplu.pdf Date User signature
camp semnatura
certSIGN
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5. Dupa incarcarea documentelor vor aparea detaliile certificatului digital care se va folosi la
semnare. Apasati butonul Continua pentru a continua semnarea cu certificatul prezentat.

Veti semna folosind certificatul digital:

Email: alice.petrescu@certsign.ro

Numar de serie: 2207D9927C48705F106F7570

Emitent: 0ID.2.5.4.97=VATRO- 18288250, CN=certSIGN Qualified CA, O=CERTSIGN SA, C=RO

Nume subiect: G=Alice-Raluca, SN=Petrescu, C=RO, L=Bucuresti, SERIALNUMBER=PAR1, CN=Alice-Raluca Petrescu
Valabilitate: Apr 21, 2022, 8:46:58 PM - Apr 21, 2025, 8:46:58 PM

6. Pentru autorizarea semnarii documentelor trebuie sa introduceti codul afisat de extensia
de autorizare din browser. Un cod este valabil 30 secunde de la aparitia sa. Dupa
introducere, apasati butonul Autorizeaza.

Observatie: Daca nu ati configurat solutia de autorizare, consultati informatiile din
capitoul 1 din acest document. in cazul in care aveti aceste configurari facute, puteti bifa
check box-ul Nu mai afisa acest mesaj ca la urmatoarea semnare sa nu mai apara
mesajul respectiv.

Autorizati semnarea
Veti semna fisierele:

Example.pdf
Exemplu.pdf
Test.jpg
Contract.docx

Introduceti codul unic de 6 cifre afisat in aplicatia Authenticator pentru a autoriza semnarea

Codul de autorizare

Pentru configurarea aplicatiei Authenticator urmati instructiunile din e-mail-ul cu subiectul 'Paperless: Configurare mecanism de autorizare'. In cazul in care nu il mai

gasiti, contactati-ne la 031.101.18.70 sau office@certsign.ro pentru a va fi trimis din nou. O ”
INu mai afisa acest mesaj

7. Dupa semnarea documentelor se va afisa pagina de descarcare, iar arhiva zip cu acestea
se va descarca automat cu denumirea SignedFiles.zip in folderul destinat descarcarilor
(Downloads, de regula). Puteti descarca si individual documentele prin apasarea butonului
Descarca de sub fiecare document.

certSIGN
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Descarca documentele semnate

Denumire: Example.pdf Denumire: Exemplu.pdf Denumire: Test.jpg Denumire: Contract.docx
Dimensiune: 151.79 K Dimensiune: 150.51 K Dimensiune: 246.79 K Dimensiune: 11.33 K
Status: semnat Status: semnat Status: semnat Status: semnat

Descarci & Descarci & Descarci &
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cele cu alta extensie (non-.pdf) vor fi semnate cu semnatura .p7s.

» ThisPC » Windows(C:) » Users » alicepetrescu » Downloads » SignedFiles
~ Mame Date modified Type Size
Contract.docx.pTs 16-May-22 15:33 P75 File 20 KB
Exarnple.pdf 16-May-22 15:35 Adobe Acrobat Document 500 KB
Exernplu.pdf 16-May-22 15:33 Adcbe Acrobat Document 499 KB
Test.jpg.p7s 16-May-22 15:33 P75 File 235 KB

9. Daca doriti sa continuati semnarea altor documente, accesati Semneaza din nou.

L ES S webSIGN istoric semnar

Descarca documentele semnate

2. Semnarea pe statia locala (doar pe Windows)

Dupa emiterea certificatului digital in platforma Paperless webSIGN, puteti sa semnati local
(pe calculatorul/laptopul personal cu Windows) documentele .pdf, .doc, .docx, .xls, .xlsx
utilizdnd acest certificat digital si aplicatia tokenului virtual, Paperless vToken, disponibila
doar pentru sistemul de operare Windows.

Atentie! Pentru a o putea utiliza tokenul virtual si pe calculatorul cu Mac OS, trebuie sa
instalati anterior o aplicatie de virtualizare (gen Parallels, Virtual Box etc.) prin intermediul
careia puteti instala un alt sistem de operare, cum ar fi Windows.

Pentru instalarea aplicatiei Paperless vToken parcurgeti pasii de mai jos:

1. Descarcati aplicatia Paperless vToken de pe unul dintre link-urile urmatoare, in functie de
versiunea sistemul de operare Windows (pe 32 sau 64 biti):
- pentru Windows pe 64 biti: http://support.certsign.ro/vtoken/vToken-x64.exe
- pentru Windows pe 32 biti: http://support.certsign.ro/vtoken/vToken-x86.exe

2. Instalati aplicatia din executabilul salvat.

3. Accesati short cut-ul Paperless vToken creat la instalare, introduceti user-ul si parola de
acces in platforma Paperless webSIGN, apoi apasati butonul Autentificare.

certSIGN
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Paperless vIoken — X

RO ~
Paperless webSIGN

Mume utilizator (E-mail)

Parola

Autentificare

Manual de utilizare

4. Aplicatia se va deschide in sectiunea Sstem tray. La deschidere, certificatul din cloud va
fi importat automat in store-ul de certificate al Windows-ului si va putea fi folosit la
semnare documente .pdf, .doc, .docx, .xls, .xlsx.

¥ Paperless vIoken

Paperless vTioken
gatita pentru

5. Pentru semnarea documentelor .pdf, .doc, .docx, .xlIs, .xlsx se folosesc tool-urile de
semnare integrate in aplicatiile destinate acestor tipuri de fisiere, respectiv:
- Adobe Reader (versiunile Adobe Reader XI si Adobe Acrobat Reader DC) pentru

documente .pdf;

- Word pentru documente .doc, .docx;
- Excel pentru documente .xls, .xlsx.
Pentru autorizarea semnarii trebuie sa introduceti codul de autorizare din extensia de
autorizare din browser.

Paperless vToken - x

Introduceti codul de autorizare:

Autentificarea web cu certificatul emis in cloud (doar pe Windows)

Dupa emiterea certificatului digital in platforma Paperless webSIGN, puteti sa va autentificati
cu acest certificat in platformele web de pe Windows care solicita certificat digital calificat.
Browserele recomandate pentru autentificare sunt: Google Chrome, Opera, Edge.

Pentru autentificare trebuie sa instalati aplicatia tokenului virtual, Paperless vToken,
disponibila doar pentru sistemul de operare Windows.

certSIGN
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Atentie! Pentru a o putea utiliza tokenul virtual si pe calculatorul cu Mac OS, trebuie sa
instalati anterior o aplicatie de virtualizare (gen Parallels, Virtual Box etc.) prin intermediul
careia puteti instala un alt sistem de operare, cum ar fi Windows.

Pentru instalarea aplicatiei Paperless vToken parcurgeti pasii de mai jos:

1. Descarcati aplicatia Paperless vToken de pe unul dintre link-urile urmatoare, in functie de
versiunea sistemul de operare (pe 32 sau 64 biti):
- pentru Windows pe 64 biti:http://support.certsign.ro/vtoken/vToken-x64.exe
- pentru Windows pe 32 biti: http://support.certsign.ro/vtoken/vToken-x86.exe

2. Instalati aplicatia din executabilul salvat.

3. Accesati short cut-ul Paperless vToken creat la instalare, introduceti user-ul si parola de
acces in platforma Paperless websign, apoi apasati butonul Autentificare.

Paperless vToken - Pad
RO ~

Paperless webSIGN

Mume utilizator (E-mail)

Parola

Autentificare

Manual de utilizare

4. Aplicatia se va deschide in sectiunea Sstem tray. La deschidere, certificatul din cloud va
fi importat automat in store-ul de certificate al Windows-ului si va putea fi folosit la
autentificare in platformele web dorite: ANAF, AFM, autoconfirmare Certsign.

§ Paperless vToken

Paperless vIioken
A ati e pregatita pentru

5. Pentru autorizarea autentificarii trebuie sa introduceti codul de autorizare din extensia de
autorizare din browser.

Paperless vToken — x

Introduceti codul de autorizare:
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Reinnoirea automata a certificatului digital (Rekey)

Cu 45 zile, respectiv 15 zile inainte de expirarea certificatului digital, veti primi o notificare
pe adresa e de e-mail furnizata.

Notificarea cu 15 zile nainte de expirarea certificatului digital nu se mai emite daca ati
completat intre timp cererea pentru reinnoire si aceasta a fost aprobata.

1. Accesati link-ul primit prin e-mail sau autentificati-va in aplicatia webSIGN.

2. Pentru a reinnoi certificatul digital, accesati butonul ,Actualizeaza” afisat pe banner-ul
din partea de sus a ecranului.

Paperless webSIGN  Istoric semnari © B~ @~ Deconectare, anca.video07051@yopmail.com

A Sunteti in perioada de rekey. Este necesara actualizarea datelor personale pana la 12-07-2021.

Semneaza documente

=+ Incarca fisiere. Continua

X Inserati fisierele aici...

3. Verificati informatiile dvs. Daca acestea nu corespund, contactati administratorul de
personal sau certSIGN.

Pentru actualizarea informatiior va
rugam sa contactati prin email

administratorul dvs. de personal. /
For updating the main user details

please contact your Personnel
PP Administrator via email.

Ok
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4. Completati informatiile referitoare la actul dvs. de identitate, incarcati o poza clara

(JPEG, PNG, etc) si in intregime a actului de identitate (CI/pasaport) si accesati
butonul “Register” (=inregistreazd).

Paperless

Please enter the required information.

Informatii utilizator/ User information Carte identitate utilizator/ User ID Card
E Frst g Sene Cr 10 Seqal*
Numar G 10 Number
Vaatiltate C1 de 2% 1D Valiay statgate
8
a
Scan CLjpg (242.4 kB)
\ >

5. Cititi si acceptati termenii si conditiile si apasati ,Sign” (=Semneaza).

Prestator.

DI/D-na  —
domicilial(s) in localitatea NN Judey/sector
str. b

. .
s¢. ., ap. s cod postal identificat prin BI/CI serla
' mis(%) la data de MMM . de cltr
— . velabil(8) pand la data de
Prin bifarea — cNp  — dresa de email;

a
E——— tcicfon M _, denumit(3) in continuare Subl

oo, [ )

Using ths certiicate
a Iagreeto the

Scopul contractuldi

fnaintarea unel cereri de certificat la o Autoritate de inregistrare afiliats CERTSIGN
[ ] implica acceptarea Termenilor si Conditiilor Generale privind fumizarea de servicil de
certificare, descris! in continuare.

Furnizarea de servicli de certificare de cBtre CERTSIGN se face In conformitate cu
Politica de Certificare s1 cu Codul de Practicl si Procedurl al CERTSIGN, care este
considerat parte Integranti a acestor conditii.

1. Definigii

1.1 Conditil Generale inseamn TFRMENT s CONDITIT GENFRAIF nrivind furnizares

6. Introduceti codul primit in aplicatia Authenticator, apoi accesati butonul ,OK”".

Please enter the code received on SMS for
EBCBABB4788ES74499D4A585EEBO0098

The cooe is valid for 03:56.  Send a new coce

— s

7. Veti primi o confirmare de tipul ,Cererea dvs. a fost tirmisa spre aprobare”.

Cereres dvz. » fost trimish spre
aprovare. / Your request was sent
)

Pe ecran nu va mai fi afisata atentionarea privind necesitatea reinnoirii certificatului de
utilizator, atat timp cat cererea se afla in validare la operatorul certSIGN.
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8. Operatorul certSIGN valideaza cererea dvs.

a. Daca datele corespund: cererea este acceptata si veti primi un e-mail de
confirmare.

| To:loana Popescu <i_ . o>

Subject: certSIGN - Solicitare reinnoire certificat - VALIDATA

Stimate client IOANA POPESCU,

Cererea Dumneavoastra a fost validata cu succes de catre un operator certSIGN. Cu 3 zile inainte de expirarea certificatului actual,
certSIGN va emite noul certificat.

Pentru suport sau informatii suplimentare, va stam la dispozitie la numarul de telefon 0311011870 sau adresa de e-mail
reinnoire.certificat@certsign.ro.

Cu stima,
Echipa certSIGN

b. Daca datele nu corespund: cererea este respinsa si veti primi un e-mail care
contine inclusiv motivul respingerii.

To: loana Popescu <i L. _ - o>
Subject: certSIGN - Solicitare reinnoire certificat - RESPINSA

Stimate client IDANA POPESCU,

Cererea Dumneavoastra nu a fost validata cu succes de catre un operator certSIGN. Motivul respingerii este “Va rugam completati corect
seria CI”. Va rugam verificati corectitudinea datelor si retrimiteti cererea.

Pentru suport sau informatii suplimentare, va stam la dispozitie la numarul de telefon 0311011870 sau adresa de e-mail
reinnoire.certificat@certsign.ro.

Cu stima,
Echipa certSIGN

9. Pentru a corecta datele si a reinitia cererea de reinnoire certificat, autentificati-va in
aplicatia webSIGN.

10. Accesati butonul ,Actualizeaza” afisat pe banner-ul din partea de sus a ecranului.
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Paperless webSIGN  Istoric semnar © @~ Q- Deconectare, anca.video07051@yopmail.cor

A Sunteti in pericada de rekey. Este necesara actualizarea datelor personale pana la 12-07-2021.

Semneaza documente

+ Incarca fisiere... m

2 Inserati fisierele aici...

11. Cititi motivul pentru care cererea a fost respinsa si corectati datele eronate, semnalate
in mesaj, incarcati o poza clara (JPEG, PNG, etc) si in intregime a actului de identitate
(Cl/pasaport) si accesati butonul “Register” (=Inregistreazi)

Your request for rekey was declined for the following reasol

f.Va rugam sa completati corect seria Cl

Please enter the required information.

Informatii utilizator/ User information Carte identitate utilizator/ User 1D Card
=
| (]
I — o
E— — 8
I I

—

Change main user details

{ Register )

1/D-na —
domiciliat(3) in localitatea . udey/sector
, s L , bloc

L se ___, ap. . cod postal . identificat prin BI/CI seria
g ., emis(3) la data de NN , de citre
. velabil(3) pang la data de

Cnp  BEMMMMNS |, adresa  de  emall:
E— tclcfon MBS _ denumit(3) in continuare Suble;

Prin bifarea ‘Sunt de

12 in numee dvs
Sign' button,

@ Sunt de.acord /1 agree to the termenii s sonditle  terms and conditions

Using ths ceriicate
Scopul contractulul

Inaintarea unel cerert de certfcat la o Autoritte de inrealstrare afilats CERTSIGN
m impica acceptarea Termenilor 5 Condiior Generale privind furizarea de servici de
certficare, deserisi in continuare.

Furnizarea de servicll de certificare de cBtre CERTSIGN se face In conformitate cu
Politica de Certificare si cu Codul de Practicl si Procedurl al CERTSIGN, care este
considerat parte integrantd a acestor conditi.

1. Definitii
1.1 Conditil Generale Inceamna -TFRMFNT i CONDITIT GENFRAIF privind furnizarea
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13.Introduceti codul primit in aplicatia Authenticator, apoi accesati butonul ,, OK".

Please enter the code received on SMS for
EB6CBABB4788E574499D4A585EEB90998

The cooe is valid for 03:56.  Send a new code

e

Pe ecran nu va mai fi afisata atentionarea privind necesitatea reinnoirii certificatului de
utilizator, atat timp cat cererea se afla in validare la operatorul certSIGN.
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